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Fundamentos de redes de computadores e do funcionamento da Internet. DefinicOes de
seguranca da informacdo digital. Priticas e ferramentas para o uso seguro das informacodes
digitais. Seguran¢a da informacdo: governos e negocios. Seguranca da informagdo e
comportamento humano. Apresentacdo a cibercultura. Cibercultura e movimentos sociais.
Ciberativismo. Hackativismo. Questdes legais que envolvem o ciberativismo e o hackativismo.
Internet das coisas e seguran¢a da informagdo. Futuro da seguranca da informagao digital.




PROGRAMA

Historia da civilizagdo digital

Conhecimentos bésicos essenciais de informdtica.

Conhecimentos basicos essenciais de hardware

Conhecimentos basicos essenciais de lingua inglesa.

Experiéncias praticas em rede de computadores.

Fundamentos de redes de computadores

Fundamentos da infra-estrutura da Internet

Ferramentas basicas de uso da Internet

Conceitos de prote¢do da informacao digital

Ferramentas e sistemas de prote¢do da informacao digital

Nocdes de criptografia, monitoramento de redes e politicas de acesso

Boas praticas em seguranga da informacao digital

Seguranca da informacdo e governos

Seguranga da informacgao e negdcios

Vulnerabilidades da informacao digital

Vulnerabilidades da informacao digital na Internet

Vulnerabilidades baseadas em engenharia social

Trojans, virus e malwares

Anonimidade, Crackers e hackers

Segurancga da informagdo e comportamento humano

Procedimentos bésicos de seguranca da informacao sensivel

Segurancga da informagao, empresas e ambientes de negdcios

Prote¢do da informagdo em situagdes de risco

Segurancga informacional em ambientes ndo-controlados

Apresentagdo a cibercultura.

Cibercultura e movimentos sociais

Introducdo ao ciberativismo e ao hackativismo.

Ciberativismo, hacktivismo e movimentos sociais

Ciberativismo e hacktivismo como movimentos de mudancga na estrutura social
Panorama atual do ciberativismo e do hackativismo.

Conhecimento das ferramentas bdsicas atuais de hackativismo e ciberativismo.
Entendimento das questdes atuais que envolvem seguranca da informacao digital.
Questdes legais atuais, futuras e como devemos nos preparar para enfrenta-las
Panorama técnico futuro do ciberativismo e hackativismo.

Evolucao das questdes relacionadas a segurancga digital.

Internet das coisas e a segurancga da informacao.

Aumento cada vez maior da interagdo entre 0 homem e a maquina.

Futuro da seguranca da informacao digital



OBJETIVOS

A disciplina tem como objetivo apresentar aos alunos as no¢des bésicas de seguranca da
informacdo em ambiente digital, bem como apresentd-los as realidades atuais de
ciberativismo e hackativismo. A proposta € fornecer aos alunos os conhecimentos basicos
relativos aos temas da disciplina, e demonstrar suas ocorréncias e funcionalidades em
laboratério, fornecendo aos alunos a percep¢ao da importancia e do bom uso de praticas
de segurancga informacional. Do ponto de vista sécio-informacional, pretende apresentar
movimentos como o ciberativismo e o hackativismo, exemplificando suas principais
caracteristicas, suas técnicas, seu modo de ac¢do e sua importancia na formacdo de uma
informacdo pés-moderna. Por ultimo, lanca aos alunos questionamentos acerca de como
esses movimentos de carater social, cultural e informacional irdo moldar a sociedade em
um futuro préximo.
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