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Fundamentos de redes de computadores e do funcionamento da Internet. Defini¢des de
seguranca da informacdo digital. Priticas e ferramentas para o uso seguro das informacodes
digitais. Seguranca da informacdo: governos e negocios. Seguranca da informacdo e

comportamento humano.




PROGRAMA

Fundamentos de redes de computadores

Fundamentos da infra-estrutura da Internet

Ferramentas bdsicas de uso da Internet

Conceitos de protecdo da informacao digital

Ferramentas e sistemas de protec¢do da informacao digital
Nocdes de criptografia

Monitoramento de redes e politicas de acesso

Boas praticas em seguranga da informacao digital

9. Politicas empresariais de seguranca da informacao digital
10. Seguranca da informagao e governos

11. Seguranga da informacao e negdcios

12. Vulnerabilidades da informagao digital

13. Vulnerabilidades da informacao digital na Internet

14. Vulnerabilidades baseadas em engenharia social

15. Trojans, virus e malwares

16. Crackers e hackers

17. Anonimidade

18. Segurancga da informagdo e comportamento humano
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OBJETIVOS

A disciplina tem como objetivo apresentar aos alunos as nogdes bdsicas de seguranca da
informacdo em ambiente digital. A proposta € fornecer aos alunos os conhecimentos
basicos relativos aos temas da disciplina, exemplificando suas ocorréncias na realidade
atual de forma prética, em ambiente de laboratdrio, e fornecer aos alunos a percep¢ao da
importancia da implementacdo e do uso de boas praticas de segurancga informacional.
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