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CURSOS PARA OS QUAIS É MINISTRADA CLASSIFICAÇÃO 

 

Biblioteconomia 

 

 

Optativa 

 

EMENTA 
 

 

Fundamentos de redes de computadores e do funcionamento da Internet. Definições de 

segurança da informação digital. Práticas e ferramentas para o uso seguro das informações 

digitais. Segurança da informação: governos e negócios. Segurança da informação e 

comportamento humano. Apresentação à cibercultura. Cibercultura e movimentos sociais. 

Ciberativismo. Hackativismo. Questões legais que envolvem o ciberativismo e o hackativismo. 

Internet das coisas e segurança da informação. Futuro da segurança da informação digital. 

 



PROGRAMA 
 

• História da civilização digital 

• Conhecimentos básicos essenciais de informática. 

• Conhecimentos básicos essenciais de hardware 

• Conhecimentos básicos essenciais de língua inglesa. 

• Experiências práticas em rede de computadores. 

• Fundamentos de redes de computadores 

• Fundamentos da infra-estrutura da Internet 

• Ferramentas básicas de uso da Internet 

• Conceitos de proteção da informação digital 

• Ferramentas e sistemas de proteção da informação digital 

• Noções de criptografia, monitoramento de redes e políticas de acesso 

• Boas práticas em segurança da informação digital 

• Segurança da informação e governos 

• Segurança da informação e negócios 

• Vulnerabilidades da informação digital 

• Vulnerabilidades da informação digital na Internet 

• Vulnerabilidades baseadas em engenharia social 

• Trojans, vírus e malwares 

• Anonimidade, Crackers e hackers 

• Segurança da informação e comportamento humano 

• Procedimentos básicos de segurança da informação sensível 

• Segurança da informação, empresas e ambientes de negócios 

• Proteção da informação em situações de risco 

• Segurança informacional em ambientes não-controlados 

• Apresentação à cibercultura. 

• Cibercultura e movimentos sociais 

• Introdução ao ciberativismo e ao hackativismo. 

• Ciberativismo, hacktivismo e movimentos sociais 

• Ciberativismo e hacktivismo como movimentos de mudança na estrutura social 

• Panorama atual do ciberativismo e do hackativismo. 

• Conhecimento das ferramentas básicas atuais de hackativismo e ciberativismo. 

• Entendimento das questões atuais que envolvem segurança da informação digital. 

• Questões legais atuais, futuras e como devemos nos preparar para enfrentá-las 

• Panorama técnico futuro do ciberativismo e hackativismo. 

• Evolução das questões relacionadas à segurança digital. 

• Internet das coisas e a segurança da informação. 

• Aumento cada vez maior da interação entre o homem e a máquina. 

• Futuro da segurança da informação digital 

 
 

 

 



OBJETIVOS 

A disciplina tem como objetivo apresentar aos alunos as noções básicas de segurança  da 

informação em ambiente digital, bem como apresentá-los às realidades atuais de 

ciberativismo e hackativismo. A proposta é fornecer aos alunos os conhecimentos básicos 

relativos aos temas da disciplina, e demonstrar suas ocorrências e funcionalidades em 

laboratório, fornecendo aos alunos a percepção da importância e do bom uso de práticas 

de segurança informacional. Do ponto de vista sócio-informacional, pretende apresentar 

movimentos como o ciberativismo e o hackativismo, exemplificando suas principais 

características, suas técnicas, seu modo de ação e sua importância na formação de uma 

informação pós-moderna. Por ultímo, lança aos alunos questionamentos acerca de como 

esses movimentos de caráter social, cultural e informacional irão moldar a sociedade em 

um futuro próximo. 
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